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Participer a la valorisation de I'image de |'organisation sur les médias
numeérigues en tenant compte du cadre juridique et des enjeux
économiques

Valorisation de I'image de I'organisation

OpenVia, une bibliotheéque en ligne fictive faite pour aider les bibliothécaires d’un petit village en France en
améliorant leur visibilité et ainsi attirer plus de personnes de ce village dans la lecture de ces livres. De plus,
pour les gens habitués de la bibliotheque, cela leur permet de savoir les livres qui y sont et donc savoir si I'un
d’eux les intéressent sans avoir a se déplacer.

Vous pouvez voir ci-dessous I"accueil du site OpenVia : https://openvia.ipssi-sio.fr
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Tenir compte du cadre juridique

Une mise en conformité pour le RGPD, régles imposées par la CNIL pour la protection des données
personnelles, a été initiée lors du projet OpenVia, comme vous pouvez le voir ci-dessous.

savoir a quel fin va servir
leurs données, a qui ils
seront envoyés, une
sécurisation des données
ainsi qu’une durée de
conservation des données
limitée.

de données dans un
formulaire afin de
prévenir I'utilisateur de
son utilité. Informer les
utilisateurs de ceux qui
vont recevoir ces
données sans oublier
de les protéger et de ne
pas conserver ces
informations au-dela
d’un an apreés

N° Réegle du RGPD En quoi cette régle Ce qui doit étre mis en | * : a mettre en place intégralement
concerne la bibliothéque place pour y répondre : en partie réalisé
: déja opérationnel
2 Consentement libre | Le Réglement impose que Etablir la liste des
et de clarté le formulaire d’inscription données tout en La bibliothéque ne coche aucune cases par
soit élaboré de telle sorte respectant le défaut, elle laisse le choix aux utilisateurs de
que l'usager choisisse consentement libre et mettre leurs informations ils veulent en avoir
volontairement et le consentement de un meilleur acces (emprunt de livre par
librement. Notre clarté. exemple).
bibliothéque se sert de
formulaires d’inscriptions
a des fins de gestion.
3 RGS Le Reglement impose que Etablir des protections
les données des dans tout les onglets La bibliothéque possede du htmlspecialchars ce
utilisateurs soient ou les utilisateurs qui sécurise I'acces a la BDD. Pour plus de
correctement sécurisés. peuvent insérer du sécurité, il n’est pas possible d’avoir un accés
texte ainsi que sur la admin de part 'URL mais elle ne crypte pas les
BDD. données qui y sont, il faudrait améliorer ce
point.
4 Doit a I'effacement | Le Reglement impose que Etablir un moyen de
et droit droit a la les utilisateurs aient accés | récupération de La bibliothéque permet de récupérer le nom,
portabilité a leur données afin de données pour les prénom et le mail. Pour le mot de passe,
pouvoir les modifier ou les | utilisateurs ainsi que le | I'utilisateur va devoir passer par un admin.
supprimer. droit de les supprimer. | Il est possible pour les utilisateurs de modifier
leurs informations, si ils veulent supprimer leur
compte, il va falloir passer par un admin.
5 Norme simplifié NS- | Le Réglement impose que | Etablir un astérisque ¢
009 les utilisateurs doivent cété de chaque collecte | La bibliotheque prend conscience des risques

de sécurité bien qu’il soit encore possible de
I’améliorer. Elle n’informe pas directement les
utilisateurs de la facon dont sont traiter les
données mais, un compte étant créer a I'aide
d’un code donnée par un bibliothécaire sur
place, celui-ci pourra se charger de répondre
aux questions. Les personnes recevant les
informations sont inscrit dans le footer de la
page. Aucune conservation de données ne sont
enregistrer dans un délai de plus d’un an en ce
qui concerne les réservation.

utilisation. Une amélioration de la sécurité au niveau de la
BDD par le biais d’un chiffrement est de mise.
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Un rapport de mise en conformité a également été de mise :

Rapport

Liste des données collectées + finalité :

- Le prénom, il sert a savoir a quel session appartient I'utilisateur, si il est admin ou membre.

Il peut également servir a savoir quelle personne veut envoyé un message dans la
partie contact.

- Lenom, il ala méme utilité que le prénom mais comme plusieurs peuvent avoir le méme
prénom, statistiquement c’est plus sGr sans compter qu’il est plus simple pour I'admin de
retrouver la personne dans la base de données pour diverses besoins.

Il peut également servir a savoir quelle personne veut envoyé un message dans la
partie contact.

- Le mail, il permet de contacter la personne si elle ne rend pas le livre a temps par exemple.

- Le mot de passe, sert a la sécurité de la cession de chacun.

- L’ldentifiant client, sert également a la sécurité, n’importe qui n’a pas accés a un compte dans
la bibliotheque. De plus, il sert a I'optimisation de la bibliothéque en ce qui concerne le prét
des livres par exemple.

- Le message est collecté afin de permettre a I'utilisateur d’envoyer un message aux personnes
qui ont développer le site.

La bibliothéque est accessible sans avoir de comptes au préalable, donc sans avoir le besoin de fournir
d’informations personnels.

Pour réserver un livre, il sera en effet obligé de s’inscrire en tant que membre, au bon vouloir de
'utilisateur.

En ce qui concerne la partie contact, rien n’oblige I'utilisateur a envoyé un message aux développeurs
du site, il en a simplement I’occasion.

Le htmlispecialchars est actif a chaque input de la bibliothéque ce qui empéche les acces a la base de
données depuis des commandes faites via le site.

Lorsque nous sommes connectés sur notre cession, en cliquant sur «votre espace», nous avons acces a
nos données et pouvons les modifier.

En ce qui concerne la suppression du compte, il faut un droit spécifique, celui d’admin. Il faut donc
demander directement a un bibliothécaire de le supprimer, cette opération se fait sur l'interface admin,
dans «Liste des comptes», il suffit de cliquer sur la corbeille qui se trouve a c6té de compte que I'on
souhaite supprimer.

Le prénom et le mail des développeurs du site se trouve dans le pied de page du site. Les données liants
les membres a leur livre réservé sont supprimées lorsqu’ils rendent le livre. Un chiffrement des données
de la base de données est nécessaire pour la sécurité des données personnels de chaque personnes
inscrites dans la bibliotheque.




Les liens utilisés pour faire cela étant :

https://biblionumericus.fr/2018/05/23/quelques-pistes-pour-se-conformer-au-rgpd/

https://biblio.gironde.fr/images/stories/auteur _bdp/lisa/bao_rgpd 978f0.pdf

https://mediatheque.ille-et-vilaine.fr/images/template rgaa/srcclient/MDIV/Boite a outils/Art3 RGPD.pdf

https://www.cnil.fr/sites/default/files/atoms/files/affiche-adoptez-les-6-bons-reflexes.pdf

https://www.cnil.fr/

Les mentions Iégales du site étant visibles sur le lien suivant :

https://openvia.ipssi-sio.fr/accueil/mentions legales.php

FORMULAIRE D’INSCRIPTION - MENTIONS LEGALES

Les informations personnelles recueilies dans ce formulaire, avec votre consentement explicite, ont pour finalité votre inscription 'accés aux services proposés par la bibliothégue. Vous
pouvez a tout moment retirer votre consentement en mettant fin & votre adhésion.

Les données personnelles fournies font I'objet d'un traitement informatique. Elles sont conservées un an aprés l'inscription sur le site.

La bibliothéque OpenVia est le responsable du traitement et les destinataires des données sont les responsable de OpenVia. Aucune donnée collectée ne fait I'objet d'un transfert en
dehors de I'Union européenne.

Conformément au Réglement général de Protection des Données, RGPD, et a la Loi informatique et informatique modifiée, vous bénéficiez d'un droit d'accés, de rectification des
informations qui vous concernent. Vous pouvez également définir le sort de vos données aprés votre décés. Vous pouvez vous opposer au tratement informatique de vos données mais
cela entrainera votre désabonnement.

Vous pouvez aussi contacter le Délégué a la Protection des Données de OpenVia & 'adresse e launay@ecole-ipssi.net.

Vous pouvez également introduire une réclamation auprés de la CNIL (3, place Fontenoy — TSA 80715 — 75334 Paris cedex ou www.cnil fr)

Accessible depuis la page d’inscription.



https://biblionumericus.fr/2018/05/23/quelques-pistes-pour-se-conformer-au-rgpd/
https://biblio.gironde.fr/images/stories/auteur_bdp/lisa/bao_rgpd_978f0.pdf
https://mediatheque.ille-et-vilaine.fr/images/template_rgaa/srcclient/MDIV/Boite_a_outils/Art3_RGPD.pdf
https://www.cnil.fr/sites/default/files/atoms/files/affiche-adoptez-les-6-bons-reflexes.pdf
https://www.cnil.fr/
https://openvia.ipssi-sio.fr/accueil/mentions_legales.php

Référencer les services en ligne de I'organisation et mesurer leur

visibilite

Des statistiques concernant la visibilité de mon portfolio sont apportés, en effet il est possible de voir le

nombre de requétes effectués, le nombre d’adresses IP différentes, la bande passante utilisée pour un
maximum de 7 jours, en sachant les pays qui I'ont le plus regardé :

Nombre total de requétes [ )

200 Requétes
150 Requétes
100 Requétes

50 Requétes

M

0 Requétes
01 May 02 May 03 May

Adresses IP uniques [ ]

§ Adresses IP
6 Adresses IP
4 Adresses IP
2 Adresses IP

0 Adresses IP
a1 May 02 May 03 May

Bande passante (i)

10 Mégaoctets

5 Mégaoctets

—A

O Mégaoctets

04 May 05 May 08 May

04 May 05 May 06 May

01 May 02 May 03 May

remipetit.fr &

Domaine illustré

41.93 MB 622

Largeur de bande totale Nombre total de demandes
Changer de domaine

remipetit.fr

Filtrer par

Derniére heure 6 derniéres heures Derniéres 24 heures

7 derniers jours

04 May 05 May 06 May

Meilleure liste

Pays Adresses IP Requétes Domaines

1 France

2 United States of America

3  China

4 United Kingdom of Great Britain and Northern Ireland

5  Sweden

07 May

07 May

07 May

361

139

89

k]




Participer a I'évolution d’un site Web exploitant les données de
I’'organisation

En ce qui concerne le site web pour I'entreprise Proxi, ayant du mal a devoir vérifier les dates de péremptions

de leurs produits quasiment tous les jours, j’ai pris I'initiative d’automatisé cette tache depuis leur site.

En effet, le site récupére automatiquement a I'aide du JS la date actuelle, la date de péremption du produit est
entrée au préalable puis le calcul de la péremption se fait automatiquement.

A savoir que s'il reste moins d’un mois a un produit, il apparait orange afin que le personnel de Proxi puisse les

mettre en réduction.
Si la date est dépassée, le produit apparait rouge.
Si la date est bonne et qu’il reste plus d’'un mois, le produit apparait en vert.

Si un produit n’a pas de date de péremption, il apparait vert.

nous sommes le : 7/5/2022

Filtrer les informations -

ID NOM PRIX PEREMPTION MODIF SUPPR

. i
188 exemple 1 12/05/2022 ' m
187 thé 1 " m
186 poire 2 ,‘ m
185 pomme 1.50 ,‘ m
184 pomme 1.50 , m
182 tablette 666 ,’ m
181 oeufs 2 ,‘ m
180 steak 21 '. m

Ce calcul se fait en JS, coté client, afin de ne pas risquer de surcharger le serveur.

Le site n’est pas utilisé par I'entreprise, voila pourquoi il n’est pas en ligne.




